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Cel ksztatcenia:

Celem przedmiotu jest zapoznanie studentéw z podstawowymi
zagadnieniami bezpieczenstwa sieci komputerowych oraz
rozwiniecie umiejetnosci identyfikowania zagrozen, stosowania
mechanizméw ochrony i konfigurowania podstawowych
zabezpieczen w infrastrukturze sieciowe;j.

Tresci programowe:

Tresci zaje¢ s3 powigzane z prowadzonymi badaniami
naukowymi.
Tresci wyktadow:
1. Wprowadzenie do bezpieczeristwa sieci komputerowych
— podstawowe pojecia i modele bezpieczenstwa.
2. Rodzaje zagrozen w sieciach komputerowych — ataki
sieciowe, malware, socjotechnika.
3. Mechanizmy uwierzytelniania i autoryzacji w sieciach
komputerowych.
4. Podstawy kryptografii w bezpieczeAstwie sieci —
szyfrowanie symetryczne i asymetryczne, funkcje skrétu.
5. Protokoty bezpieczeistwa w sieciach komputerowych
(np. SSL/TLS, IPsec, VPN).
6. Zapory sieciowe (firewall) i systemy wykrywania wtaman
(IDS/IPS).
7. Bezpieczenstwo sieci bezprzewodowych.
8. Zarzadzanie bezpieczenstwem i polityki bezpieczenstwa
W organizacji.
9. Monitorowanie i analiza ruchu sieciowego pod katem
zagrozen.
10. Aktualne zagrozenia i trendy w bezpieczenstwie sieci.
Tres¢ laboratoridw:

1. Konfiguracja podstawowych mechanizméw
bezpieczenstwa w systemach i sieciach
komputerowych.

2. Analiza ruchu sieciowego z wykorzystaniem narzedzi
do monitorowania sieci.

3. Konfiguracja zapory sieciowej i podstawowych regut
bezpieczenstwa.

4. Implementacja bezpiecznych potaczen z
wykorzystaniem protokotéw szyfrowania.

5. Konfiguracja i testowanie sieci VPN.

6. Analiza przyktadowych atakéw sieciowych i sposobdéw
ich wykrywania.

7. Zabezpieczanie sieci bezprzewodowej.

8. Wykorzystanie narzedzi do skanowania podatnosci i
testowania bezpieczenstwa.

9. Konfiguracja i analiza dziatania systemow IDS/IPS.

10. Projekt laboratoryjny — analiza i poprawa
bezpieczenstwa przyktadowej infrastruktury
sieciowe;j.

Metody dydaktyczne (ksztatcenia):

- metody podajgce (wyktad informacyjny),
- metody programowane (z wykorzystaniem komputera),

- Obserwacja

Warunkiem zaliczenia przedmiotu jest osiggniecie wszystkich
wymaganych efektéw uczenia sie okreslonych dla przedmiotu.
Uzyskanie pozytywnych ocen ze wszystkich form zajeé
wchodzacych w sktad danego przedmiotu jest rownoznaczne z
jego zaliczeniem i zdobyciem przez studenta liczby punktéw ECTS
przyporzgdkowanej temu przedmiotowi. Sposdb obliczenia oceny
koncowej z przedmiotu okreslony zostat zarzgdzeniem Rektora
URad.

Sposdéb obliczania oceny z poszczegdlnych form zajeé przedstawia
sie nastepujaco:

Ocena z laboratorium: test lub projekt




Na ocene z wyktadu sktada sie wynik otwartego testu pisemnego.

Efekty uczenia sie dla przedmiotu w odniesieniu do efektéow kierunkowych i formy Metody weryfikacji
zajec efektéw uczenia sie
Opis efektdw uczenia sie dla przedmiotu Kierunko
Numer
ofektu (PEU) wy efekt Forma Metody
uczenia Student, ktory zaliczyt przedmiot uczenia Forma zajec weryfikacji | sprawdzania
i (W) zna i rozumie/ (U) potrafi /(K) jest sie (zaliczen) i oceny
& gotéw do: (KEU)
zna i rozumie podstawowe zagrozenia K W09 Zaliczenie pisemny test
W1 |wystepujgce w sieciach komputerowych oraz K_W10 wyktad na ocene otwarty
mechanizmy ich wykrywania i ograniczania. -
zna i rozumie zasady dziatania wybranych Zaliczenie  |pisemny test
metod i narzedzi stuzacych do zabezpieczania K W09 wyktad na ocene otwarty
W2 |sieci komputerowych, w tym mechanizmodw K_W10
kryptograficznych i protokotéw -
bezpieczenstwa.
troreria berpiecsetona w s K Wos Zaliczenie [P test
Ul & .p . . - K_WO08 laboratorium lub projekt
komputerowej oraz analizowa¢ ruch sieciowy na ocene
. . K_W10
pod katem potencjalnych atakéw. -
trafi konfi ¢ wyb hani
anbz Iiezselrfzir::ivjv(\:/vg EZE?egiczaan;imy K_WO06 Zaliczenie pisemny  test
u2 abezpieczen yen, > jakzapory K_wo08 laboratorium lub projekt
sieciowe, sieci VPN czy zabezpieczenia sieci K W10 na ocene
bezprzewodowych. -
potrafi korzystac z narzedzi do K_WO06 pisemny test
U3 |monitorowania, analizy i testowania K_W08 laboratorium Zaliczenie  |lub projekt
bezpieczenstwa sieci komputerowych. K_W10 na ocene
jest gotéw do odpowiedzialnego stosowania .
. , L . . Obserwacja,
zasad bezpieczenstwa w systemach i sieciach Wyktad/ Zaliczenie L.
. K_K01 . aktywnos¢ na
K1 komputerowych oraz do ciaggtego laboratorium na ocene Jaieciach
aktualizowania wiedzy w zakresie nowych I .
. obserwacja
zagrozen i metod ochrony.

Literatura i pomoce naukowe

Literatura podstawowa:

1.
2.

3.
Literatura uzupetniajaca:

1.
2.
3.

William Stallings — Network Security Essentials: Applications and Standards, Pearson.

Charlie Kaufman, Radia Perlman, Mike Speciner — Network Security: Private Communication in a Public
World, Prentice Hall.

William Stallings — Cryptography and Network Security: Principles and Practice, Pearson.

Eric Cole — Network Security Bible, Wiley.

Jon Erickson — Hacking: The Art of Exploitation, No Starch Press.

Dokumentacja oraz materiaty dotyczace narzedzi i technologii bezpieczenstwa sieciowego, takich jak
Wireshark, Snort czy OpenVPN.

Wotoszyn, J. W., & Molga, A. M. (2025). Artificial intelligence in science and technology : from biomedical
image analysis to engineering and digital security. W Monografie - Uniwersytet Technologiczno-
Humanistyczny im. Kazimierza Putaskiego (No. 346; s. 113). Uniwersytet Radomski im. Kazimierza
Putaskiego. https://katalog.uniwersytetradom.pl/1783601774065/woloszyn-jacek/artificial-intelligence-in-
science-and-technology?bibFilter=178

Wotoszyn, J. W., & Molga, A. M. (2025). Advanced Artificial Intelligence Methods in Cybersecurity, Threat
and Anomaly Detection Using Unsupervised Learning Techniques. Dydaktyka Informatyki, Article 20.
https://doi.org/10.15584/di.2025.20.15

Wotoszyn, J. W., & Wotoszyn, M. (2025). Practical Implementation of Artificial Intelligence in
Cybersecurity, One-Class SVM for Anomaly Detection in Network Traffic. Dydaktyka Informatyki , Article
20. https://doi.org/10.15584/di.2025.20.17

Szczegotowy wykaz dodatkowych zrédet i pomocy naukowych na pierwszych zajeciach podaje prowadzacy.




Nakfad pracy studenta potrzebny do osiggniecia zaktadanych efektéw uczenia sie — bilans punktow ECTS

Obciazenie studenta [h]

Udziat w zajeciach, aktywnos¢ Praca wfasna studenta

- zajecia bez nauczyciela Zajecia dydaktyczne

(ZBN)

Udziat w wyktadach i laboratoriach X 25 [h]
Przygotowanie do zaj?é, . 75 [h] X
Przygotowanie do zaliczenia
Sumaryczne obcigzenie pracg studenta 75 [h]/ 3 ECTS 25 [h]/ 1 ECTS
Punkty ECTS za przedmiot 4 ECTS

Informacje dodatkowe, uwagi

W przypadku studentéw ze szczegdlnymi potrzebami, w tym: z niepetnosprawnoscia, przewlekle chorych, okreslone
powyzej (w karcie) metody i formy weryfikacji efektow uczenia sie dostosowuje sie odpowiednio do indywidualnych
potrzeb tych studentéw.

Szczegétowe zasady i formy wsparcia studentéw ze szczegdlnymi potrzebami: w tym z niepetnosprawnoscia,
przewlekle chorych podczas zajeé, zaliczen i egzamindw okreslono w: Regulaminie Studiéw, Zasadach Studiowania,
Procedurze dotyczgcej zapewnienia dostepnosci procesu ksztatcenia studentom ze szczegdlnymi potrzebami, w tym:
z niepetnosprawnoscig, przewlekle chorych.




